Apollon Yhteiskoulun vadliaikaisrekisterin tietosuoja

Tietosuoja ja henkilotietojen kasittely Apollon Yhteiskoulussa

Oppilaiden yksityisyys ja tietosuoja ovat Apollon Yhteiskoulussa erittdin tarkeadssa
asemassa ja sitoudumme suojaamaan henkildtietojen yksityisyytta. Teemme saanndllista
tyota seka tietosuojan etta tietoturvan osalta ja tarvittaessa kehitdmme toimintaamme
parantamaan naita osa-alueita.

Tietosuojasta seka henkildtietojen kasittelystd kerromme internetsivuillamme seka
tarvittaessa toimitamme tiedot pyynndsta rekisterodidylle. Henkil6tietojen kasittely on
maaritelty ja dokumentoitu perusteellisesti. Tietosuojadokumentaatiota paivitamme
tarvittaessa ja muutoksista ilmoitamme internetsivuillamme. Muutospdivamaara on aina
mainittu.

Henkil6tietoja keratdan erilaisiin tarkoituksiin ja erityyppisia tietosisaltéja kasitellaan
erilaisten kayttétarkoitusten mukaisesti. Tassa selosteessa kuvaamme tarkemmin
valiaikaisrekisterin tietoja seka kayttoétarkoituksia.

Rekisterin pitaja

Rekisterinpitdjana oppilasrekisterissa toimii Apollon Yhteiskoulu (Y-tunnus 0200937-5).
Ajantasaiset yhteystiedot I6ytyvat internetsivuiltamme ja tietosuoja-asioissa meidat
tavoittaa osoitteesta kanslia.apollo(at)ayk.fi

Henkilotietojen kasittelyn maarittelyt

Olemme analysoineet mita henkildtietojen kasittely tarkoittaa toiminnassamme. Olemme
muun muassa maadritelleet, millaisia tietoja kerataan ja tallennetaan ja miten kauan
tietoja sailytetaan. Henkil6tietoja ei kasitella tai sailytetad tarpeettomasti ja kaikki
tarpeettomat tiedot poistetaan. Henkildtietojen sailytysaikoja maariteltdessa on huomioitu
muu lainsdadanto ja sellaiset tekijat, jotka vaikuttavat henkilétietojen
sdilytysvelvollisuuteen. Valiaikaisrekisterissa olevien tietojen elinkaari on hyvin lyhyt.

Henkilotietojen kasittelijat on rajattu toimenkuvien mukaisesti ja tietoja kasittelevat
ainoastaan sellaiset henkilét henkildkunnastamme, joiden tyénkuva vaatii tietojen
kasittelya. Henkilotietojen kasittelya jarjestelmissa on rajattu erilaisten roolitusten avulla,
jolloin kaytéssa on ainoastaan kulloinkin tarvittava henkil6tieto.

Henkilotietojen kasittely tapahtuu laadittujen periaatteiden mukaisesti, joita ovat
lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotarkoitussidonnaisuus, tietojen
minimointi ja tasmallisyys sekad luottamuksellisuus. Periaatteet huomioidaan kaytannén
tasolla toiminnassamme ja olemme kouluttaneet henkilékuntamme toimimaan
periaatteiden mukaisesti.

Henkilétietojen luovuttaminen

Henkil6tietoja kasitelldan Apollon Yhteiskoulun ulkopuolella vain sopimussuhteessa olevien
yhteystydtahojen toimesta. Henkildtietoja ei luovuteta eteenpdin, muutoin kuin lain
vaatimusten mukaisesti, tai sellaisissa tilanteissa, joissa tietojen luovuttaminen on
pakollista oppilaan etujen ja oikeuksien toteuttamista varten.


https://www.apollonyhteiskoulu.fi/yhteystiedot/koulu.html

Tietoja ei siirretéd Euroopan unionin tai Euroopan talousalueen ulkopuolelle, ellei
siirtdmiseen ole valitonta tarvetta, esimerkiksi palvelun teknisen toteuttamisen vuoksi.
Talldin rekisterinpitaja huolehtii tietosuojan tasosta lainsaadannén edellyttamalla tavalla
ja varmistaa korkean tietosuojatason myds sopimuksin.

Henkilokunnan tietosuojaosaaminen

Henkilokuntaamme koulutetaan saanndllisesti tietosuojan ja henkilétietojen kasittelyn
osalta. Seuraamme aktiivisesti alan tietosuojakdytanteita ja huolehdimme henkilékunnan
tietosuojaosaamisen tasosta. Osaamisessa huomioidaan kunkin henkilén rooli ja mikali
toimenkuvaan kuuluu merkittavissa maarin henkilétietojen kasittely, osaamisen on oltava
korkealla tasolla.

Toimintamallit

Olemme analysoineet henkildtietojen kasittelyyn liittyvia toimintamalleja ja olemme myd&s
paivittaneet toimintamallit vastaamaan tietosuojalainsaadannén vaatimuksia. Prosessien
lisaksi olemme kiinnittdneet huomiota teknisiin ratkaisuihin seka tietosuojan etta
tietoturvan osalta. Olemme auditoineet tietoturvatoimintaamme seka teknisia
ratkaisujamme ja havaitut kehityskohteet on huomioitu valittdmasti. Kaytéssamme on
vain turvallisia teknologioita ja tietoturvan huomioimme myos laitehallinnassamme.

Tietosuoja, tietoturva ja henkildtietojen kasittely huomioidaan alihankkijoiden,
yhteistydtahojen seka sopimuskumppaneidemme kanssa ja velvoitamme heidat kaikki
tayttamaan laatuvaatimuksemme.

Manuaalisten, henkildtietoja sisaltévien, asiakirjojen kasittelysta on annettu ohjeet
henkilékunnalle ja henkil6tietojen kasittely on paasaantdisesti digitaalista.

Rekisterodidyn oikeudet

Rekisteroity voi kayttaa kaikkia tietosuoja-asetuksen mukaisia oikeuksiaan
verkkosivuillamme olevan ohjeistuksen mukaisesti. Tietopyynt6ihin reagoimme
mahdollisimman pikaisesti ja jos jostain syystd emme pysty toteuttamaan pyyntda
kuukauden sisalla, ilmoitamme siita valittdbmasti asianosaiselle.

Rekisterin kayttotarkoitus
Henkil6tietoja kasitellaan vain tarpeeseen ja kayttotapaukset on maaritelty ennalta.
Valiaikaisrekisterin tietoja kaytetaan:

- Opetuksen jarjestamiseen liittyvissa toimenpiteissa

- Opetuksen jarjestamiseen liittyvissa tapahtumissa

- Kamera- ja kulunvalvonnan jarjestamiseen

- Apollon Yhteiskoulun tilojen hallintaan, kuten tilojen vuokraukseen
- Ruokahuollon jarjestamiseen

Rekisterin tietoja ei kayteta markkinointiin, mainontaan tai etakauppaan.

Valiaikaisrekisterin tietosisalto

Rekisterissa kasitellaan vain kayttétarkoituksen kannalta tarpeellisia henkil6tietoja, joita
ovat:



etu- ja sukunimi

opetusryhma

luokka-aste

opettajatieto

jarjestelmien kirjautumistiedot, kuten kayttajatunnukset ja salasanat (salasana ei selkokielisena)
oppilaan itsensa tuottamat sisallot

oppilaan itsensa antamat ja lisaamat tiedot

yhteystiedot, kuten osoite, puhelinnumero, sahkdpostiosoite, sijaintitiedot
sukupuoli

osaamiseen ja oppimiseen liittyvat tiedot

erikoisruokavaliot

muut koulunkadyntiin liittyvat tiedot

kameratallenteet (puhetta ei tallenneta)

avaintiedot

kulkutapahtumatiedot, kuten ovi ja kellonaika

edellisten, yksildityjen tietojen muutos/lokitiedot

Henkilotietojen kerdaaminen

Henkilotietoja kerataan rekisteriin oppilailta seka koulun opettajien ja
hallintohenkildkunnan toimesta. Tietoja kertyy myds automaattisesti kaytdssa olevien
jarjestelmien kautta, esimerkiksi kameratallenteet. Lokitietoja kertyy jarjestelmista
tietojen paivitysten yhteydessa.

Henkil6tietojen suojaaminen

Henkildtietoja sisaltavat tietokannat on suojattu teknisin keinoin, kuten palomuurein ja
salasanoin. Sailytys tapahtuu lukituissa tiloissa ja tiloihin padasy on rajoitettua.
Manuaaliset arkistot ovat lukitussa tilassa, johon paasy on rajoitettu.

Tekniset ratkaisut pidetaan ajan tasalla ja paivitetaan saanndllisesti joko automaattisten
tai manuaalisten paivitysten muodossa. Virustorjunta on kaytdssa ja poikkeamiin
reagoidaan. Myo6s palomuurin havaitsemiin poikkeamiin reagoidaan.

Lisatietoja

Koulussamme toimii tietosuojaryhma ja henkilétietojen kasittelyyn liittyen autamme aina
mielellamme. Ajantasaiset yhteystiedot ovat saatavilla internetsivuillamme. Pdivitamme
tietosuojamateriaalia internetsivuillamme ja kannattaa tarkistaa, 16ytyisikd vastaus
kysymykseen sivuilta.



https://www.apollonyhteiskoulu.fi/yhteystiedot/koulu.html

